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Nazwa przedmiotu
Bezpieczenstwo w systemach komputerowych [N2Inf1-IWPB>BSK]

Przedmiot

Kierunek studiow Rok/Semestr
Informatyka 2/3

Studia w zakresie (specjalnosc) Profil studiow
Informatyka w procesach biznesowych ogolnoakademicki
Poziom studiow Jezyk oferowanego przedmiotu
drugiego stopnia polski

Forma studiow Wymagalnosc¢
niestacjonarne obligatoryjny

Liczba godzin

Wyktad Laboratorium Inne
16 16 0
Cwiczenia Projekty/seminaria

0 0

Liczba punktéw ECTS

4,00

Koordynatorzy Wyktadowcy

dr inz. Tomasz tukaszewski
tomasz.lukaszewski@put.poznan.pl

Wymagania wstepne

Student rozpoczynajgcy ten przedmiot powinien posiada¢ podstawowg wiedze z zakresu sieci
komputerowych, systemdw operacyjnych, aplikacji internetowych i bezpieczehstwa systemow
informatycznych. Powinien réwniez posiada¢ umiejetnos¢ pozyskiwania informacji ze wskazanych zrodet
oraz mie¢ gotowo$¢ do podjecia wspotpracy w ramach zespotu.

Cel przedmiotu

Przekazanie studentom rozszerzonej wiedzy o systemach komputerowych i internecie rzeczy, w zakresie
bezpieczenstwa tych systemow. Rozwijanie u studentéw umiejetnosci rozwigzywania problemow
zwigzanych z bezpieczenstwem w systemach komputerowych i w internecie przedmiotéw.

Przedmiotowe efekty uczenia sie

Wiedza:

1. Ma uporzgdkowang, podbudowang teoretycznie wiedze ogdlng w zakresie systemow operacyjnych,
technologii sieciowych 2. Ma podbudowang teoretycznie szczegdtowg wiedze zwigzang z wybranymi
zagadnieniami z zakresu informatyki, takimi jak: bezpieczenstwo systemow informatycznych i internetu
przedmiotéw 3. Ma wiedze o trendach rozwojowych i najistotniejszych nowych osiggnieciach w



informatyce w zakresie ochrony danych i bezpieczenstwa systeméw komputerowych

Umiejetnosci:

1. Umie korzysta¢ z ustug dostepnych w systemach komputerowych i internecie rzeczy biorgc pod uwage
aspekt bezpieczenstwa. 2. Jest przygotowany do wykorzystania w pracy zawodowej sktadowych
systemow komputerowych i internetu rzeczy w sposéb uwzgledniajgcy bezpieczenstwo tworzonych
rozwigzan.

Kompetencje spoteczne:
Rozumie, ze w informatyce wiedza i umiejetnosci bardzo szybko stajg sie przestarzate

Metody weryfikacji efektéw uczenia si¢ i kryteria oceny
Efekty uczenia sie przedstawione wyzej weryfikowane sg w nastepujgcy sposob:

Wiedza nabyta w ramach wyktadu jest weryfikowana na tescie zaliczeniowym. Prég zaliczeniowy: 50%
punktow. Opcjonalnie mozliwosé podwyzszenia oceny na drodze egzaminu ustnego.

Umiejetnosci nabyte w ramach zaje¢ laboratoryjnych weryfikowane sg podstawie prezentacji z realizacji
projektu polegajgcego na analizie wskazanego problemu zwigzanego z bezpieczehstwem w internecie
przedmiotow.

Tre$ci programowe

Problematyka zwigzana z cyberbezpieczenstwem: zagrozenia i techniki podnoszgce poziom
cyberbezpieczenstwa.

Tematyka zaje¢

Tematyka wyktadu obejmuje nastepujgce zagadnienia:

- Wprowadzenie do problematyki cyberbezpieczenstwa

- Uwierzytelnianie: hastg, keyloggery, biometria, kryptografia a komputery kwantowe
- Prywatno$c¢ i anonimowos¢

- Media spotecznosciowe

- Socjotechnika

- Zagrozenia: spam, phishing, spyware, phishing, stalking, scam, metadane

- Ataki: SSL strip, HTTP Session hijacking

- Nowe koncepcje: antykrucho$¢, segmentacja, Zero Trust

- Capture The Flag

Program laboratorium obejmuje pogtebienie zagadnien omawianych na wykfadach na drodze ¢wiczen
praktycznych lub analizy zrealizowanych eksperymentow.

Metody dydaktyczne
wyktad: prezentacja multimedialna, demonstracja przyktadowych zagrozen i metod obrony

¢wiczenia laboratoryjne: éwiczenia praktyczne, dyskusja, praca w zespole, analiza materiatéw
multimedialnych
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Bilans naktadu pracy przecietnego studenta



Godzin ECTS
taczny naktad pracy 100 4,00
Zajecia wymagajgce bezposredniego kontaktu z nauczycielem 34 1,50
Praca wtasna studenta (studia literaturowe, przygotowanie do zajec 66 2,50

laboratoryjnych/éwiczen, przygotowanie do kolokwidow/egzaminu,
wykonanie projektu)




